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Ndrodni ufad -
pro kybernetickou N U K I B

a informacni bezpecnost

DUVODOVA ZPRAVA
A. Obecna ¢éast

B. Zvlastni ¢ast
K § 1 (Pfedmét Gpravy)

Navrh vyhlasky vychazi ze specialni upravy pro vyuzivani cloud computingu organy vetejné
spravy obsazené v ustanovenich § 6i a nasledujicich zdkona ¢. 365/2000 Sb., o informaénich
systémech vefejné spravy a o zmeéné nékterych dalSich zakont (dale jen ,,ZoISVS®).

Plvodni definice bezpecnostni urovné cloud computingu v § 2 pism. w) ZoISVS piimo
odkazovala na pravni predpis upravujici kybernetickou bezpeénost, kterym je v Ceské republice
zakon o kybernetické bezpecnosti. V disledku zmény této definice v souvislosti s novelizaci
zakona o kybernetické bezpe€nosti je tfeba zajistit kontinuitu fungovéani- mechanismu pro
zatazeni informacnich systému vefejné spravy, pro jejichz provoz se vyuzivaji sluzby cloud
computingu, do relevantni bezpecnostni trovné. Navrh vyhlasky definuje proces stanoveni této
bezpecnostni tirovné tak, aby organy vetejné spravy mohly spluit povinnost vyplyvajici jim po
ptislusné novele z § 61 odst. 3 ZoISVS.

Znéni tohoto navrhu vyhldsky vychédzi velmi tzce ze znéni vyhlasky ¢. 315/2021 Sb.,
0 bezpec¢nostnich tGrovnich pro vyuzivani cloud computingu organy vefejné moci, tak jak
nabyla ucinnosti k 1. zafi 2021. Z divodu zruSeni dosavadni pravni upravy, kterd vychéazela
z povinnosti zakotvené v § 6 pism. e) zakona ¢.”181/2014 Sb., o kybernetické bezpeénosti,
a reflektovala specifické povinnosti organu’ vetejné moci ulozené v §4 odst. 5 zékona
0 kybernetické bezpec¢nosti dle znéni zakona ¢. 261/2021 Sb., kterym se méni nékteré zakony
v souvislosti s dalsi elektronizaci poestupu organti vefejné moci, jiz neni potieba pracovat
V ramci tohoto navrhu vyhlasky s-pojmem ,,organ vetejné moci“ (ptivodni znéni § 4 odst. 5
zékona €. 181/2014 Sb., o kybernetické bezpecnosti, uvadélo: ,,Orgdny verejné moci jsou
povinny pred uzavienim smlouvy s poskytovatelem sluzeb cloud computingu zaradit poptavany
cloud computing do bezpecnostni urovné s ohledem na povahu dotceného informacniho nebo
komunikacniho systému podle provadéciho pravniho predpisu (...)), ale je mozné adresovat
normu ,,organim vetejné spravy* v souladu se ZoISVS.

Tato zména se pak promita do celého obsahu navrhovaného ptedpisu. Navrh vyhlasky totiz
odpovida zeela znéni vyhlasky €. 315/2021 Sb., o bezpecnostnich trovnich pro vyuzivani cloud
computingu organy vetejné moci, tak jak nabyla Gc¢innosti k 1. zafi 2021, avSak pojem ,,organ
vetejne€ moci* nahrazuje z vyse uvedenych diivodt pojmem ,,organ veiejné spravy*. Novelizace
vyhlasky €. 315/2021 Sb., k docileni této zmény nebyla mozZna, protoZe vyhlaska byla jako
provadéci pravni piedpis zdkona zruSena v okamziku, kdy doSlo ke zruSeni zdkona
¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozd¢jsich predpist. Vzhledem k tomu,
ze je vyhlaska provadécim piedpisem k ZoISVS, respektuje jeji mirné¢ pozménény text
terminologii a definice obsazené pravé v ZoISVS.
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K § 2 (Vymezeni pojmii)

Navrh vyhlagky vychazi velmi Gzce z pojmt definovanych v ZoISVS. Ustiednim pojmem je
informacni systém veiejné spravy, nebo jeho ¢ast, k zajisténi jejichz provozu by mél byt vyuzit
cloud computing. V piipadé tohoto celku nebo casti se jedna o takovy celek nebo Cast, které
mohou byt provozovany pomoci sluzeb cloud computingu ve smyslu ZolSVS — systém je
uvazovan v tomto pfipadé jako celek, i kdyz nekteré jeho specifické Casti nelze poskytovat
prostiednictvim cloud computingu (zaméstnanci ¢i koncové stanice téchto zameéstnanci,
které jsou soucasti systému, ale neni mozné je poskytovat prostfednictvim cloud computingu).

Pojmem ,,¢ast informac¢niho systému vefejné spravy* se pro ucely vyhlasky rozumi takova ¢ast
tohoto systému, kterd je jednozna¢né oddélitelna, zabezpecuje cilevédomou a systematickou
informacni Cinnost a je definovana z hlediska funk¢nich kategorii, architektury, provozniho
modelu a bezpecnosti. Cilem odkazu obsazeného v tomto ustanoveni je jen-prosté vyuziti
definice ,,informac¢ni Cinnosti* tak, jak je dana § 2 pism. a) ZoISVS. Informa¢ni ¢innosti se
rozumi ,ziskavani a poskytovani informaci, reprezentace informaci daty, shromazdovani,
vyvhodnocovani a ukladani dat na nosice a uchovavani, vyhledavani, uprava nebo pozmeénovani
dat, jejich predavani, Sireni, zpristupniovani, vymena, tridéni nebo kombinovani, blokovani
a likvidace dat ukladanych na nosicich®. Obsah tohoto pojmu pak prakticky odkazuje na
Nérodni architektonicky plan, ktery je soudasti Informaéni koncepce Ceské republiky podle
§ S5a pism. a) ZoISVS.

Definice oblasti dopadu obsahuje vycet celkem deviti oblasti uvedenych ve vertikalnich
sloupcich tabulky obsazené v ptiloze ¢. 1 ndvrhu vyhlaSky, v ramci kterych se mize projevit
dopad kybernetického bezpe¢nostniho incidentw sméfujiciho vici danému informacnimu
systému vefejné spravy nebo jeho ¢asti.

Definice urovné dopadu obsahuje vyéet ctyt urovni dopadu uvedenych v horizontalnich fadcich
tabulky obsazené v pfiloze €. 1 navrhu vyhlasky. Kazd4 arovenn dopadu kvantifikuje dopad
kybernetického bezpecnostniho-incidentu na informacni systém vetejné spravy, k zajisténi
jehoz provozu ma byt vyuzivan cloud computing v ramci jednotlivych oblasti dopadu. U Grovni
dopadi je potfeba mit na pam¢ti, Ze se nejedna o bezpecnostni urovne.

K § 3 (Bezpec¢nostni tirovné)

Navrh vyhlasky stanovuje, Ze informacni systém vetejné spravy, k zajisténi jehoz provozu ma
byt vyuzivan cloud computing, Ize a je potieba zafadit do jedné ze ¢tyt bezpecnostnich Grovni.
Bezpecnostnimi trovnémi jsou nizka, sttedni, vysoka, a kriticka uroven. Rozdéleni do ¢ty
urovni. vychazi z feSeni navrzeného v rdmci ptilohy ¢. 4 Metodika stanoveni poZadavkii na
bezpecnost IS Souhrnné analytické zpravy v souladu se Strategickym ramcem Narodniho cloud
computingu — eGovernment cloud CR a ma svijj pfedobraz ve Voditku pro hodnoceni dopadi
vydaném Utadem. Prestoze se navrh vyhlasky ve svych jinych &astech od téchto dokumentt
misty odchyluje, rozdéleni do &Etyf bezpe€nostnich urovni ziistalo zachovano. Informaéni
systém veiejné spravy, k zajisténi jehoz provozu ma byt vyuzivan cloud computing, bude tedy
zatazen do jedné bezpecnostni irovné a s timto zafazenim bude déale nakladano pfedevsim pro
potieby katalogu cloud computingu, resp. v ramci dalSich povinnosti plynoucich z § 61 a
nasledujicich ZoISVS.
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K § 4 (Zarazeni informacniho systém verejné spravy, k zajiSténi jehoZ provozu ma byt
vyuzZivan cloud computing do bezpecnostni trovné)

Proces zatazeni informac¢niho systém veiejné spravy, k zajisténi jehoz provozu ma byt vyuzivan
cloud computing je stanoven tak, ze organ vetejné spravy posoudi, jakym zptisobem informacéni
systém vefejné spravy, k zajisténi jehoz provozu ma byt vyuzivan cloud computing naplni
jednotlivé urovné dopadu, kterych je dany informacni systém vefejné spravy schopen
dosahnout v ramci kazdé jednotlivé oblasti dopadu. Urovei dopadu je v ramci kazdé jednotlivé
oblasti dopadu dana dopadem kybernetického bezpecnostniho incidentu s nejhor§im moznym
dopadem.

Orgén vefejné spravy u informacniho systému vetejné spravy ¢i jeho Casti vezme-v'potaz
nejhorsi mozny dopad kybernetického bezpecnostniho incidentu, ktery miiZze nastat v piipadé,
ze bude narusena dostupnost (napi. informacni systém veiejné spravy, k zajisténi jehoz provozu
ma byt vyuzivan cloud computing nebude dlouhodobé fungovat), divérnest, (napt. vSechny
informace obsazené v informacnim systému vetejné spravy, k zajisténi. jehoz provozu ma byt
vyuzZivan cloud computing se stanou vefejnymi) ¢i integrita (napf. vSechny informace v rdmci
informac¢niho systému vefejné spravy, k zajisténi jehoz provozu ma byt vyuzivan cloud
computing budou zménény, ato bez moZznosti zjistit jakym zplisobem, ¢imz ztrati svou
vypovidajici hodnotu), a zaroven bez ohledu na zavedena  bezpe¢nostni opatieni zhodnoti
jednotlivé buiiky tabulky tak, Ze v kazdém sloupci identifikuje nejhorsi mozny dopad. Dopady
naruSeni diveérnosti mohou byt posuzovany napiiklad. z hlediska vyzrazeni dat v ramci
organizace, prozrazeni smluvnim partnerim ¢i prozrazeni vn€ organizace. NaruSeni integrity
muze byt posuzovano z hlediska moznych dopadtiinetmysiné (lidské) chyby, systémové chyby,
popiipadé tmyslné modifikace informaci. Velikost dopadu se s bezpeénostni trovni zvysuje
(nejméné zévazny dopad odpovida bezpecnostni urovni ,,nizka"“, nejhorsi dopad odpovida
bezpe¢nostni urovni ,kriticka*). Toto hodnoceni provadi organ vefejné spravy s ohledem
na povahu informacéniho systému vetejné-spravy, k zajisténi jehoz provozu ma byt vyuzivan
cloud computing, jako celku, nebo pokud je hodnocena pouze urc€itd ¢ast informacniho systému
vetejné spravy, zohledni vztah této Casti k bezpe¢nostni trovni informacniho systému vefejné
spravy jako celku. Tj. organ.vefejné spravy musi brat ohledy na smysl toho, jak4 cast
informacniho systému vefejné spravy ma byt zajistovana cloud computingem. Nesmi
zapominat ani na to, Ze‘i’kdyZ je urcita ¢ast z tohoto systému vyc¢lenéna, je potrad organickou
soucasti celku. Vysledkem této prvni €asti procesu je zjednoduSené tabulka, ve které je
Vv kazdém sloupci-vyznacena jedna ze ¢tyf urovni dopadu.

Bezpecnostni rovenn pro vyuzivani cloud computingu je podle navrhu vyhlasky shodna
s nejvyssirovni dopadu, které informacni systém vetejné spravy, k zajisténi jehoZ provozu ma
byt vyuzivan cloud computing dosahne pti hodnoceni jednotlivych oblasti alespon jednou jako
nejvyssi. Pokud informacni systém vetejné spravy, k zajisténi jehoZ provozu ma byt vyuZivan
cloud computing napt. naplnil v osmi oblastech dopadii iroven dopadu stiedni a v jedné oblasti
dopadi uroven dopadu vysokou, je jeho bezpe€nostni uroven stanovena jako vysoka.

Pokud neni informacnim systém vetejné spravy, k zajisténi jehoz provozu ma byt vyuzivan
cloud computing dany systém jako celek, ale je jim pouze Cast takového systému, tak tato nebo
alesponn jedna jind Cast stejného informacniho systému vefejné spravy musi odpovidat
bezpecnostni Grovni systému jako celku. Toto pravidlo reflektuje skutecnost, ze bezpecnostni
uroven informacniho systému vetejné spravy jako celku bude podle zplisobu jeho déleni na
casti bud’to odvisla od dopadti ¢asti celku zatazené do nejvyssi bezpecnostni urovné, nebo bude
zalozena na souctu dopadi jednotlivych Casti celku (pokud vSechny tyto ¢asti celku samostatné
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dosahuji nizSich urovni dopadd, nez kterych dosahuje systém jako celek). Pro zajisténi
adekvatni urovné¢ zabezpeceni celého systému je pak nezbytné, aby alespoii jedna jeho ¢ast byla
zafazena do bezpecnostni irovné odpovidajici bezpecnostni trovni systému jako celku. Pokud
by toto pravidlo nebylo zavedeno, mohlo by v praxi dochazet k u¢elovému déleni informaénich
systému vefejné spravy na ¢asti samostatné dosahujici nizSich bezpe¢nostnich trovni a kK
umyslnému podhodnocovani relevance a vyznamnosti systému jako celku za ucelem snizeni
bezpecnostnich narokii na poskytovatele poptavanych cloud computingovych sluzeb. Timto by
dochazelo k obchdzeni zakonnych povinnosti organt vetejné spravy spojenych s fadnym
zabezpecovanim systému dulezitych pro chod statu.

U procesu stanoveni bezpecnostni urovné informaéniho systému vetejné spravy, k zajisténi
jehoZz provozu ma byt vyuzivan cloud computing poc¢ita navrh vyhlasky s tim, Ze organ.vetrejné
spravy o vysSe uvedenych krocich provede pisemny zdznam (tzn. vyplnéni - tabulky
s komentatem).

K § 5 (U¢innost)

Navrh vyhlaSky pocita se standardni legisvakan¢éni lhltou a nabytim G¢innosti 15 dni po
zvetejnéni.

K priloze €. 1 (Urovné a oblasti dopadu pro zarazeni informacniho systému verejné
spravy, k zajisténi jehoZ provozu ma byt vyuZivan cloud computing do bezpecnostni
urovne)

Oblasti dopadti maji sviij predobraz v feseni podle ptilohy ¢. 4 Metodika stanoveni pozadavkl
na bezpe€nost IS Souhrnné analytické zpravy, v souladu se Strategickym ramcem Nérodniho
cloud computingu — eGovernment cloud CR a ve Voditku pro hodnoceni dopadti vydaném
Utadem. S ohledem na vyvoj a celkovou upravu pro potieby regulace cloud computingu
muselo dojit k upravam stanovenych dopadti kybernetickych bezpecnostnich incidenti
Z divodu zachovani vySe uvedenych principl. Naopak zékladni rozvrzeni ¢tyf dopadovych
urovni a deviti oblasti dopadi (s vyjimkou odstranéni ptivodni oblasti dopadu ,,C. Zakonné
a smluvni povinnosti, jejiz obsah nebylo moZno proporéné vydefinovat) zistalo zachovano
(n€které doznaly jen jazykovych uprav).

U dopadovych oblasti ,,Veiejny potadek®, ,,Rizeni a provoz*, ,,Diivéryhodnost“ a “Zajistovani
sluzeb* je pro kritickou trovenn dopadu stanovena kumulativni podminka, ze musi byt dot¢en
prvek kritické infrastruktury. Informacni systémy vefejné spravy nebo jejich Casti, které
s kritickou infrastrukturou viibec nesouvisi, nemohou kritické irovné v uvedenych dopadovych
oblastech nikdy doséhnout.

A.Bezpecnost a zdravi lidi

Zranénim se rozumi porucha zdravi fyzické osoby zptsobena néhle a vnéjsi pfi¢inou (v tomto
ptipadé pisobenim vystupl informacniho systému, at’ uz chybovych nebo zdmérné smétujicich
k ohroZeni zdravi). Zranéni je zde pouzito jako piedstupen, jak zhorSeni zdravotniho stavu
(zejména napft. s dlouhodobymi nasledky), tak také ptimého ohrozeni Zivota nebo ztraty zZivota.
Nasledkem pfimého ohrozeni Zivota tedy neni ,,jen* zplisobeni zranéni (at’ uz s kratkodobymi
¢i dlouhodobymi nésledky), ale smrt fyzické osoby. V ptipadé souslovi ,,skupina lidi* je nutno
tuto skupinu chépat jako blize nespecifikovanou mnozinu, a nikoliv nutné tak, Ze by se mélo
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jednat o skupinu pfedem omezenou nebo definovanou — vzdy bude tato skupina odvisla
od konkrétni situace.

Uroven dopadu nizka: Nemuze vést ke zranéni jednotlivce ani skupiny lidi.

NaruSenim duvérnosti, integrity ani dostupnosti systému nebo jeho ¢asti nemulze dojit ke
zranéni ani ohroZeni zivota jednotlivce ani skupiny lidi.

Uroveti dopadu stiedni: Miize vést ke zranéni jednotlivce nebo skupiny nejvice 100 lidi.

Naruseni diivérnosti, integrity nebo dostupnosti systému nebo jeho casti mize zptsobit zranéni
1-100 lidi, nemtze dojit k ohroZeni zivota jednotlivce ani skupiny lidi. Hranice 100 lidi
odpovida urcujicimu kritériu ptivodniho znéni dnes jiz zruSené vyhlasky ¢. 317/2014 Sb.,
0 vyznamnych informacnich systémech.

Uroveti dopadu vysoka: Miize vést ke zranéni skupiny vice nez 100 lidi anejvice 2 500 lidi
nebo piimému ohrozeni nebo ztraté zivota jednotlivce nebo skupiny nejvice 250 lidi.

Naru$eni divérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize zpisobit zranéni
101 — 2 500 lidi. Hranice 101, resp. 100 lidi odpovida uréujicimu kritériu ptivodniho znéni
vyhlasky o vyznamnych informacnich systémech. Hranice 2 500 lidi odpovida priifezovému
kritériu natizeni vlady €. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.
Naruseni divérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize také zplsobit
ohrozeni zivota 1-250 lidi. Hranice 1 c¢lovéka. vychazi z upraveného urcujiciho kritéria
puvodniho znéni vyhlasky o vyznamnych informacnich systémech, které za¢ind na 10 lidech.
Bezpecnostni troven stiedni neodpovida diilezitosti ochrany ptred dopady na lidsky Zzivot.
Z tohoto dliivodu byla moznost dopadu na lidské Zivoty zatfazena minimaln¢ do bezpecnostni
urovné vysokd. Hranice 250 lidi odpovida prufezovému kritériu nafizeni vlady o kritériich
pro urceni prvku kritické infrastruktury.

Urovei dopadu kritickd: Miize vést ke zranéni vice nez 2 500 lidi nebo pfimému ohrozeni nebo
ztraté zivota vice nez 250 lidi.

Naruseni divérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize zptisobit zranéni
2 501 a vice lidi. Hranice 2 501, resp. 2 500 lidi odpovida prufezovému kritériu nafizeni vlady
0 kritériich pro ur€eni prvku kritické infrastruktury.

B. Ochrana osobnich udaja

Navrh vyhlasky zavadi specifickou oblast dopadi, v ramci které se pii hodnoceni informa¢niho
systému veiejné spravy, k zajisténi jehoz provozu mé byt vyuzivan cloud computing ptihlizi
k v ném obsazenym osobnim udajim a jejich povaze. Ochrana osobnich udaji je vyznamnym
prvkem ochrany informacnich systému veiejné spravy. Osobnimi udaji jsou veSkeré informace
0 identifikované nebo identifikovatelné fyzické osobé&. Identifikovatelnou fyzickou osobou
je fyzicka osoba, kterou lze piimo ¢&i nepiimo identifikovat, zejména odkazem na urcity
identifikator (naptiklad jméno, identifikacni Cislo, loka¢ni idaje, sitovy identifikdtor nebo
na jeden ¢i vice zvlastnich prvki fyzické, fyziologické, genetické, psychické, ekonomicke,
kulturni nebo spolecenské identity této fyzické osoby). Subjektem udaji je identifikovana
nebo identifikovatelna fyzicka osoba.
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Uroveii dopadu nizka: Nemtize ovlivnit informaéni systém vefejné spravy, k zajisténi jehoz
provozu ma byt vyuzivan cloud computing, nebo mize negativn¢ ovlivnit informacéni systém
vefejné spravy, k zajisténi jehoz provozu ma byt vyuzivan cloud computing, ktery naplituje
nejvyse dv¢ kritéria z prvni skupiny kritérii podle ptilohy ¢. 2.

K naplnéni této trovné dopadu dojde, pokud by kybernetickym bezpecnostnim incidentem
mohl byt ovlivnén pouze informacni systém vefejné spravy, k zajisténi jehoz provozu ma byt
vyuzivan cloud computing, ktery nema zadnou z vlastnosti uvedenych v ramci prvni skupiny
kritérii v pfiloze €. 2 navrhu vyhlasky, nebo ma jednu takovou vlastnost, nebo ma maximaln¢
dvé z vlastnosti uvedenych v prvni skupiné kritérii ptilohy ¢. 2 navrhu vyhlasky.

Vyznam a bliz§i specifikace jednotlivych vlastnosti (tj. kritérii) je uveden nize v ramci
odtivodnéni k ptiloze €. 2 navrhu vyhlasky.

Uroveti dopadu stiedni: MiiZe negativné ovlivnit informacni systém vefejné spravy, k zajisténi
jehoz provozu ma byt vyuzivan cloud computing, ktery napliluje tfi-a vice kritérii z prvni
skupiny kritérii nebo jedno kritérium z druhé skupiny kritérii podle pfilohy ¢. 2.

K naplnéni této Grovné dopadu dojde, pokud informacni systém vefejné spravy, k zajisténi
jehoz provozu ma byt vyuzivan cloud computing ma zaroven tii, Ctyfi, nebo vSech pét
vlastnosti, které¢ jsou uvedeny v rdmci prvni skupiny kritérii v pfiloze €. 2 ndvrhu vyhlasky.
K naplnéni této tirovné dopadu dojde také v ptipadé, Ze ma informacni systém vefejné spravy,
k zajisténi jehoz provozu ma byt vyuzivan cloud computing pouze jednu z vlastnosti uvedenych
Vv druhé skuping kritérii v ptiloze ¢. 2 navrhu vyhlasky. Toto nastaveni zabrafuje situacim, kdy
by informaéni systém vefejné spravy, k zajiSténi jehoZ provozu ma byt vyuzivan cloud
computing splilujici pouze jedno kritérium. z druhé skupiny kritérii a napiiklad pouze dvé
kritéria z prvni skupiny kritérii naplnoeval hizkou Uroveil dopadu. Zaroven vsak plati, ze
informacni systém vetejné spravy, k zajisténi jehoz provozu ma byt vyuzivan cloud computing
splitujici pouze jediné kritérium.z druhé skupiny kritérii nebude automaticky napliiovat
vysokou troven dopadu. Praktieky to znamena, ze bude-li organ vefejné spravy provadét napf.
zpracovani zvlastni kategorie ‘osobnich udaji, aniZ by informacni systém vefejné spravy,
k zajisténi jehoz provozu ma byt vyuzivan cloud computing splioval jakakoli dalsi kritéria
Z druhé skupiny kritérii, bude naplnovat stfedni urovenl dopadu. V momenté, kdy splni
jakékoliv dalsi kritérium z druhé skupiny kritérii, bude naplinovat vysokou uroven dopadu.

Vyznam a bliz8i _specifikace jednotlivych vlastnosti (tj. kritérii) je uveden nize v ramci
odlivodnéni k ptiloze ¢. 2 navrhu vyhlasky.

Uroveii dopadu vysoka: Miize negativné ovlivnit informaéni systém vefejné spravy, k zajisténi
jehoZ provozu ma byt vyuzivan cloud computing, ktery naplituje dvé a vice kritérii z druhé
skupiny kritérii podle pfilohy €. 2.

K naplnéni této urovné dopadu dojde, pokud informacni systém vefejné spravy, k zajisténi
jehoZ provozu ma byt vyuzivan cloud computing mé zaroven dvé nebo vSechny tfi vlastnosti,
které jsou uvedeny v ramci druhé skupiny kritérii v pfiloze ¢. 2 navrhu vyhlasky (napf. se
zpracovavaji zvlastni kategorie osobnich udajti nebo udaje vysoce osobni povahy o subjektech
udajli, pficemz je zpracovanim doteno vice nez 10 000 subjekti tidajii). Vyznam a blizsi
specifikace jednotlivych vlastnosti (tj. kritérii) je uveden nize v ramci odiivodnéni k ptiloze ¢. 2
navrhu vyhlasky.
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Kritéria uvedena v ramci druhé skupiny kritérii v ptiloze ¢. 2 navrhu vyhlasky navazuji na
kritéria stanovend v prvni skupiné kritérii v téze pfiloze. Naplnéni kritérii z druhé skupiny
piredznamenava vétsi riziko zadsahu do prav a opravnénych zajma dotCenych subjekti udaja,
proto je s jejich naplnénim spojena vysSi uroven dopadu, atedy potieba dukladnéjSiho
zabezpeceni (vyssi bezpecnostni uroven).

Uroven dopadu kritickd: Mtize vést k omezeni ¢i naruseni zpracovani osobnich tdajt, které je
nezbytné pro zajistovani obrannych a bezpecnostnich z4jmut Ceské republiky.

K naplnéni této urovné dopadu dojde bez ohledu na kritéria stanovena v ptiloze ¢. 2 tohoto
navrhu vyhlasky, ato v pfipad¢, kdy by vramci informacniho systému vefejné .Spravy,
k zajisténi jehoZ provozu ma byt vyuzivan cloud computing mélo dochazet ke zpracovani
osobnich 1udaji vyznamného pro =zajistovani ndrodni bezpecnosti, tedy obrannych
abezpetnostnich zajmi  Ceské republiky. Lze predpokladat, Ze vétsina systémi
této vyznamnosti spiSe nebude provozovéna prostfednictvim sluzeb. cloud computingu,
nicméné kdyby mélo v konkrétnim piipad¢ k této situaci dojit, pocCitd navrh vyhlasky
se zatazenim takového informacniho systému vetejné spravy do kritické tirovné dopadu, a tedy
nejvyssi bezpecnostni irovng.

C. Trestnépravni Fizeni

Navrh vyhlasky obsahuje oblast dopadli zaméfujici s¢' na mozné trestnépravni dusledky
naruSeni bezpecnosti informaci v informacnim systému vefejné spravy, k zajisténi jehoZz
provozu ma byt vyuzivan cloud computing. Smyslemtohoto ustanoveni je zaprvé povazovat za
veétsi dopad naruseni systému, v rdmei kterého.muize dojit k neopravnénému vykonéavani ukond,
a které jsou vyhrazeny organu vetejné spravy, a zadruhé stanovit vétsi dopad v téch piipadech,
kde muze dojit k pfimému dopadu na organy ¢inné v trestnim fizeni.

Pro potteby stanoveni trestnépravanich dopadli nepracuje ndvrh vyhlasky zcela zdmérné se
vSemi trestnymi ¢iny, avSak pouze's témi, které pfimo souvisi s vykonem pusobnosti organu
vefejné spravy a jsou pro néj specifické. Jde o trestny ¢in pfisvojeni pravomoci ufadu, trestny
¢in zneuziti pravomoci ufedni osoby a trestny ¢in padélani a pozménéni vetejné listiny, protoze
tyto trestné ¢iny mohou mit vyznamné dopady na organ veiejné spravy a naruSeni bezpe¢nosti
informaci v informacnim systému vetejné spravy, k zajisténi jehoz provozu ma byt vyuzivan
cloud computing: Jiné trestné Ciny, které souvisi obecné s informa¢nimi systémy, jako napft.
neopravnéné nakladani s osobnimi idaji, neopravnény pristup k pocitaovému systému a nosici
informaci nebo opatieni a pfechovavani piistupového zatizeni a hesla k poc¢itac¢ovému systému
a jinych takovych dat a dalSi, nejsou pro sviij pfesah nad ramec vykonu plsobnosti organu
vefejne ~spravy pouzity. Pfesto, jak také vyplynulo ze vstupi Narodni centraly proti
organizovanému zlo¢inu pii tvorbé navrhu vyhlasky ¢.315/2021 Sb., o bezpe€nostnich
urovnich pro vyuzivani cloud computingu organy vefejné moci, by uvedené vymezeni nemélo
organiim vetejné spravy davat faleSny pocit bezpeci, ze nejedna-li se o skutkové podstaty
trestnépravniho jednani vyslovné uvedenych v tomto kritériu, takze tzv. ,,0 nic nejde*. Naopak,
organ vetejné spravy si musi byt védom, ze v rdmci kybernetického bezpecnostniho incidentu
(prinik nezndmé osoby do cloudového systému s tim, ze ulozena data budou kompromitovéana)
je nasledné nezpochybnitelné mozné vytvatet podminky pro rozséhlou trestnou ¢innost (coz se
muze také mimo jiné promitnout 1 do dopadii v rdmci ostatnich posuzovanych odvétvi).

Vedle toho vsak byl Ufad nucen omezit stanovena kritéria tak, aby byla prakticky pouzitelna
a plnila sviyj diverzifika¢ni smysl. Narodni centralou proti organizovanému zlo€inu navrzené
Narodni utad pro kybernetickou a informacni bezpecnost

E-mail: regulace@nukib.cz strana 7 z 20

TLP: CLEAR



TLP: CLEAR

rozdéleni u urovné dopadu ,,nizkd* obecné na ,,Nemiize vytvotit podminky pro pachani trestné
¢innosti* a u Grovné dopadu ,,stiedni* obdobné na ,,Miize vytvofit podminky pro pachani
trestné &innosti® byl vychozi stav se kterym Ufad pfi tvorbé navrhu vyhlasky zagal, avsak dosel
k zjisténi, Ze napf. ve spojeni s trestnym ¢inem § 230 ,,Neopravnény pfistup k pocitacovému
systému a nosici informaci* by to znamenalo, Ze by se uroven dopadu ,,nizk&* nikdy nepouzila
a ztratila svlij vyznam. V piipad¢ urovni dopadu ,,vysokd“ a ,kritickd“ by navrzené rozsiteni
naopak uz jen dopliovalo aktualn¢ Siroce nastavené kritérium, coz by mohlo vést
k interpretacnim komplikacim pro organ vefejné spravy (ptivodné ,,moci‘).

Urovenn dopadu nizkd: Nemulze vytvofit podminky pro pachani trestnych ¢inli piisvojeni
pravomoci Gfadu, zneuziti pravomoci Gfedni osoby nebo padélani a pozménéni vetejné listiny
ani nemuze ztizit jejich vysetfovani.

Narusenim divérnosti, integrity ani dostupnosti systému nebo jeho c¢asti.nemuze dojit
k vytvofeni takovych podminek, které by umoznily nebo napomohly realizaci uvedenych
trestnych ¢inll vymezenych v trestnim zdkoniku. Jedna se o trestné Ciny, které jsou potencialné
spjaty s dilezitymi ¢innostmi organu vefejné spravy.

Uroven dopadu stfedni: Muze vytvofit podminky pro pachanitrestnych Cinli piisvojeni
pravomoci Ufadu, zneuziti pravomoci Gfedni osoby nebo padélani a pozménéni vefejné listiny
nebo muze ztizit jejich vySetfovani.

Narusenim divérnosti, integrity nebo dostupnosti “systému nebo jeho ¢asti muize dojit
k vytvoteni takovych podminek, které by umoznily nebo napomohly realizaci uvedenych
trestnych ¢inli vymezenych v trestnim zdkoniku. Jedna se o trestné ¢iny, které jsou potencialné
spjaty s dulezitymi ¢innostmi organu vefejné spravy, tj. s tim, pro¢ je organ vetejné spravy
organem vefejné spravy. Narusenim systému mize dojit k neopravnénému vykonavani ukond,
které jsou vyhrazeny organu vefejné spravy. Utedni osoba mize (v umyslu zptsobit jinému
Skodu nebo jinou zavaznou Ujmu.anebo opatfit sobé nebo jinému neopravnény prospéch)
vykonat svou pravomoc zpisebem odporujicim pravnimu piedpisu nebo svou pravomoc
prekrocit nebo miize dojit k padélani vetejné listiny nebo podstatné zmeéné jejiho obsahu.

Uroven dopadu vysoka: MuiZe vést k naruSeni vySetfovani trestné ¢innosti nebo soudniho fizeni
V ramci orgénd ¢innych v trestnim fizeni.

Narusenim diivérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti u organii vefejné
spravy, které jsou organy ¢innymi v trestnim fizeni, miiZze dojit k vytvoreni takovych podminek,
ze muze dojit k naruSeni jejich fadnych ¢innosti.

Urovent dopadu kritickd: MiZe vést k zavaznému a dlouhodobému naruseni schopnosti
vySetiovat trestnou ¢innost nebo zpochybnéni soudniho fizeni v rdmci organi ¢innych v trestni
fizeni.

Narusenim divérnosti, integrity nebo dostupnosti systému nebo jeho Casti u organti vetejné
spravy, které jsou organy ¢innymi v trestnim fizeni, muze dojit k vytvoreni takovych podminek,
ze muze dojit k zdvaznému a dlouhodobému naruSeni jejich fadnych ¢innosti.

D. Veiejny poiadek
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Vetejny potadek je souhrn spoleCenskych vztahli, které vznikaji, rozvijeji se a zanikaji na
mistech vefejnych a vefejnosti pristupnych. Vefejny poradek (angl. public order; v jiném
vyznamu public policy, fr. ordre public, ném. 6ffentliche Ordnung) patii mezi tzv. neurcité
pojmy spravniho prava. Ackoli neni v z&dném pravnim piedpisu definovan, operuje s nim celd
fada pravnich norem. Obvykle je jim minén idealni stav spole¢nosti, ktery se vyznacuje fadem,
bezpecnosti a klidem — takovou definici v§ak v pravni normé pouzit nelze, protoze jde fakticky
0 definici kruhem. Pojem veifejného potadku lze v kontextu vyhlasky chapat i jako ochranu
demokracie, zékladnich principti pravniho statu arespektovani ustavniho potradku Ceské
republiky. V piipadé informac¢nich systému vefejné spravy, jejichz naruseni bezpe¢nosti by na
tyto hodnoty mohlo mit jakékoli negativni disledky, je potieba tyto mozné dopady nalezité
posoudit. S postupné se zvySujicim rozsahem naruSeni vetfejného poiadku se dopady zhorsuji.

Urovent dopadu nizka: Nemutze zapiiCinit hromadné nepokoje nebo jinak narusit’ vefejny
poradek.

NaruSenim diavérnosti, integrity ani dostupnosti systému nebo jeho ¢asti nemuize dojit
k naruseni vefejného poradku. Vetejny poradek je souhrn spolecenskychvztahi, které vznikaji,
rozvijeji se a zanikaji na mistech vetejnych a vetejnosti pristupnych. Jsou upraveny pravnimi
i nepravnimi normativnimi systémy a jejich zachovani je vyznamné pro zajisténi klidného
a bezporuchového chodu spole¢nosti.

wrwe

S lokalnimi dopady.

NaruSenim diveérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti miize dojit k naruseni
vetejného potradku s lokalnimi dopady. Lokalnimi dopady se mysli negativni dopad na tzce
vymezeném uzemi (napt. obce).

Mrwe

poradek s regionalnimi dopady:

Naru$enim dtivérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize dojit k naruseni
vefejného poradku s regionalnimi dopady. Regionalnimi dopady se mysli negativni dopad na
Siroce vymezeném lizemi (napt. kraje).

Uroveti dopadu kriticka: Miize byt dotéen prvek kritické infrastruktury provozovany organem
vefejné spravy, ktery informacni systém vetejné spravy, k zajisténi jehoz provozu ma byt
vyuzivan cloud computing zatazuje do bezpe€nostni Urovné, a mize zapfi¢init hromadné
nepokoje nebo jinak zavazné narusit vefejny potadek s celostatnimi dopady.

Miize byt dotcen prvek kritické infrastruktury provozovany organem vetejné spravy, ktery dany
systém zafazuje do relevantni bezpecnostni Urovné, a zaroven musi platit, ze naruSenim
davernosti, integrity nebo dostupnosti systému nebo jeho ¢asti muze dojit k naruseni vetejného
poradku s celostatnimi dopady. Celostatnimi dopady se mysli negativni dopad na vice mistech
Ceské republiky. Celostatni dopad neni nezbytné spjat se skute¢nosti, Ze je vefejny poiadek
naruSen na celém uzemi statu, ale je naplnén 1 tim, ze nepokoje budou soustiedény pouze na
jednom misté, ovSem jejich divod bude celorepublikovy (napt. demonstranti z riznych ¢asti
statu budou demonstrovat v Praze).
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Je velmi dulezité, ze vSechny vySe uvedené dil¢i podminky musi byt splnény kumulativné, tedy
soucasné. Naplnéni pouze nekteré z nich nemize vést k zarazeni posuzovaného informacniho
systému vetejné spravy do kritické urovné dopadu.

E. Mezinarodni vztahy

Pojem mezinarodnich vztahii je velmi heterogenni, avSak pro potieby vykladu této oblasti
dopadti je vhodné pohlizet na néj zejména z pohledu mozného vyvolani negativniho zajmu
0 Ceskou republiku z pohledu jinych subjektii mezinarodniho prava a jejich reprezentantt.

Uroveil dopadu nizkd: Nemtize negativné ovlivnit obraz Ceské republiky v zahranici.

Naruseni davérnosti, integrity ani dostupnosti systému nebo jeho Casti nemuze mit takové
dopady, které by se projevily v zahranici.

Uroveti dopadu stiedni: Miize negativné ovlivnit obraz Ceské republikyv sousednich statech.

Narusenim davérnosti, integrity nebo dostupnosti systému nebo-jeho ¢asti mize dojit
k vytvoreni takovych dopadii, které budou mit negativni. vliv. na obraz Ceské republiky
v sousednich statech. Mtize se jednat o situace velkych mést nebo krajt, které maji pti vykonu
své agendy vztah k sousednim statim. Stejné€ tak se mize jednat o celorepublikové systémy,
kde vsak dopad spiSe nebude omezen na sousedni staty.

Uroveti dopadu vysoka: Miize negativné ovlivnit-obraz Ceské republiky ve svété.

NaruSenim davérnosti, integrity nebo dostupnosti systému nebo jeho c¢asti mize dojit
k takovym dopadiim, které budou mit negativni vliv na obraz Ceské republiky ve svété. Miize
se predevs§im jednat o celorepublikové-systémy, jejichZ obsah je z ¢asti vefejny a ptipadny
incident zplsobujici jejich nedostupnost nebo naruseni integrity vyvola zdjem v zahranici.

Uroveii dopadu kriticka: Miize negativné ovlivnit nebo poskodit diplomatické vztahy Ceské
republiky.

Narusenim divérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti muize dojit
k takovym dopadiim, které mohou ovlivnit diplomatické vztahy Ceské republiky. Miize
se predevsim jednat o specializované systémy tykajici se vyhradné nebo z ¢asti mezinarodniho
pasobeni Ceské republiky, jejichz obsah je neveiejny a piipadny incident zptisobujici jejich
nedostupnost nebo naruseni diivérnosti negativné ovlivni postaveni Ceské republiky ve svéts.

F. Rizeni a provoz

Névrh vyhlasky zohlediiuje dopad také v oblasti, ktera reprezentuje vztah k fadnému
fungovani, fizeni a provozu organu vetejné spravy. Dulezitym prvkem této oblasti je pojem
»fadné fungovani orgdnu vetejné spravy a ,,provadéni dilezitych ¢innosti“. V tomto piipadé
je potieba akcentovat, ze za ,fadné fungovani““ se povazuje bézny stav, ve kterém by m¢l
zanormalnich okolnosti organ vefejné spravy své povinnosti plnit. NaruSeni bezpecnosti
informacniho systému vefejné spravy, k zajisténi jehoz provozu ma byt vyuzivan cloud
computing tento béZny stav narusi (az na vyjimecné piipady) a je tedy otazkou, zda se toto
naruSeni projevi do provadéni dilezitych €innosti. Za diileZitou ¢innost neni mozné povaZovat
Narodni utad pro kybernetickou a informacni bezpecnost
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¢innosti ,,specifické” nebo ,,vyjimecné®, ale naopak Cinnosti, které jsou pro vétSinu organti
vetejné spravy bézné a slouzi predevsim vefejnosti. Ve vyssich urovnich dopadi ptibude
k provadéni dulezitych ¢innosti také prvek fizeni, rozvoje nebo prosazovani cili a zajmt organu
vefejné spravy. Rizenim, rozvojem a prosazovanim cili a zajmi se rozumi fungovéani organu
Z dlouhodobg;jsi ¢i komplexnéjsi strategické perspektivy nejen vici veifejnosti, ale predevsim
interné€ a celkové v ramci systému verejné spravy. Kritérium presahuje schopnost plnéni agendy
dotCeného organu. Pokud by naruseni bezpecnosti urcitého systému nebo jeho ¢asti vedlo ke
ztrat€ ¢i naruSeni integrity dokumenti feSicich strategicky rozvoj a planovani ¢innosti organu
vefejné spravy, nemélo by to vliv pouze na béznou agendu tohoto orgédnu, ale také na jeho
fizeni, rozvoj a prosazovani cilli a zajml. Systémy ¢i jejich casti s takovymi potencialnimi
dopady proto spadaji do vyssich bezpe¢nostnich urovni.

Hodnoceni moznych dopadt kybernetického bezpecnostniho incidentu v ramci této dopadové
oblasti nepfedpokladd vyhodnocovani dopadii v konkrétnich ¢asovych intervalech. Tzn., jaky
dopad by mél vypadek dostupnosti trvajici 8 hodin, 1 den, 1 tyden a tak podobné. Takto
podrobné hodnoceni musi byt provadéno toliko pfi analyze rizik u relevantnich povinnych
subjektt dle zakona o0 kybernetické bezpecnosti, nikoliv u v§ech organi verejné spravy. Nejsou
tedy zohlediiovany garantované parametry smluv o Grovni poskytovanych sluzeb (service-level
agreement - SLA), ptipadné dal$i podminky servisnich a obdobnych smluv. Orgéan vetejné
Spravy posuzujici informacni systém vetejné spravy, k zajisténi jehoz provozu ma byt vyuzivan
cloud computing musi zhodnotit vyznamnost a potfebnost ‘daného systému ¢i jeho ¢asti
zejména s ohledem na moZnost svého fadného fungovani, provadéni dilezitych Cinnosti
a fizeni, rozvoj a prosazovani svych cili a zajmd.

Urovenl dopadu nizka: NemuZe narusit fadné fungovani nebo fizeni ani ¢asti organu vetejné
spravy, nebo mize narusit fadné fungovani ¢asti nebo celého organu veiejné spravy, avsak
nemuiZe zavazné omezit nebo zastavit provadeni dulezitych ¢innosti organu vetejné spravy.

NaruSenim davérnosti, integrity'.ani ~dostupnosti systému nebo jeho ¢asti nemlze dojit
k vytvoteni takovych podminek, které¢ by mohly narusit fadné fungovani nebo fizeni, byt jen
¢asti organu vetejné spravy, nebo mize dojit k naruSeni fungovani (ale ne fizeni), avSak toto
naruseni se neprojevi u dilezitych ¢innosti organu vefejné spravy (zakonné povinnosti bude
mozno provadét mimo'systém pii zachovani jejich kvality). Takové situace budou spise
vyjimecné a budou se tykat menSich organti vetejné spravy.

Uroven dopadu sttedni: Mize narusit fadné fungovani ¢asti nebo celého organu veiejné spravy,
pfi¢emZ mize zavazné¢ omezit nebo zastavit provadéni dilezitych Cinnosti organu vetejné
spravy.

NaruSenim diivérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti muize dojit
k vytvoteni takovych podminek, které by mohly narusit fadné fungovani organu veifejné spravy,
pripadné jeho Casti, a tato skutecnost bude mit vliv na provadéni dilezitych €innosti (plnéni
zékonnych povinnosti vii€i vefejnosti nebo jinym orgdniim vetejné spravy bude naruSeno ve
své kvalit€) do té miry, Ze by mohlo dojit k zavaznému omezeni téchto Cinnosti nebo az
k zastaveni takovych Cinnosti organu vefejné spravy. K této situaci mize bézné dojit pfi
naruSeni divérnosti, integrity nebo dostupnosti vétSiny systémd.

Uroven dopadu vysoka: Muze narusit fadné fungovani ¢asti nebo celého organu vetejné spravy,
pficemz muize zdvazné¢ omezit nebo zastavit provadéni dilezitych ¢innosti organu vetejné
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spravy a narusit fizeni, poSkodit rozvoj nebo poskodit prosazovani cili a zajmul organu veiejné
spravy.

Narusenim davérnosti, integrity nebo dostupnosti systému nebo jeho c¢asti muze dojit
k vytvoteni takovych podminek, které by mohly narusit fadné fungovani organu veiejné spravy
a tato skutecnost bude mit vliv na provadéni dilezitych ¢innosti (pInéni zakonnych povinnosti
vaci vefejnosti nebo jinym organim vefejné spravy bude naruSeno ve své kvalité) —
viz pfedchazejici uroven. Zaroven musi platit, ze naruSenim davérnosti, integrity
nebo dostupnosti systému nebo jeho ¢asti by mohlo dojit také k naruSeni fizeni, poSkozeni
rozvoje nebo prosazovani cili a zajmt daného orgénu veiejné spravy.

Uroveti dopadu kriticka: Miize byt dotéen prvek kritické infrastruktury provozovany organem
vefejné spravy, ktery informacni systém vefejné spravy, k zajisténi jehoz provozu ma byt
vyuzivéan cloud computing zatazuje do bezpecnostni trovné, a miize narusit fadné fungovani
¢asti nebo celého organu vefejné spravy, pfi¢emz mize zavazné omezit nebo zastavit provadéni
dilezitych Cinnosti organu vetejné spravy a narusit fizeni, poSkodit rozvoj nebo poskodit
prosazovani cilil a zajmil organu vetejné spravy.

NaruSenim davérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize dojit
k vytvoreni takovych podminek, které by mohly narusit fadné fungovani organu vetejné spravy
a tato skutec¢nost bude mit vliv na provadéni dulezitych ¢innosti (plnéni zdkonnych povinnosti
vici vefejnosti nebo jinym organiim vetejné spravy bude naruSeno ve své kvalit€). Zaroven
musi platit, ze je dotcen prvek kritické infrastruktury-provozovany organem vetejné spravy,
ktery dany systém zafazuje do relevantni bezpe€nostni Grovné, a soucasné¢ by naruSenim
divérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mohlo dojit také k naruseni
fizeni, poSkozeni rozvoje nebo prosazovani cilira zajmi daného organu vetejné spravy.

Je velmi dulezité, ze vSechny vySe uvedené dil¢i podminky musi byt splnény kumulativng, tedy
soucasné€. Naplnéni pouze nekteré z nich nemize vést k zatazeni posuzovaného informacniho
systému do kritické trovné dopadu.

G. Diivéryhodnost

Duvéryhodnost je vlastnosti, ktera by méla v ramci organu vefejné spravy vést k jeho
spolehlivému a respektovanému postaveni nejen ve vztazich s ostatnimi organizacemi,
ale i viici Siroké yetejnosti. Vyznacuje se nejen tim, Ze neni posSkozeno dobré jméno organu
vefejné spravy, ale také tim, Ze nedochézi k poruseni zasad, na kterych je vykon pusobnosti
orgdnu vefejné spravy postaven. V pripad¢ zasahu do divéryhodnosti organu vetejné spravy
1ze o€ekévat ztiZzeni vykonu jeho zdkonné piisobnosti jak ve smyslu kooperace s dalSimi organy
vefejné spravy, tak ve smyslu rozhodovani o pravech a povinnostech jednotlivct. Byt se jedna
opomémé flexibilni kritérium, které z povahy véci nemutze byt reflektovano zadnymi
objektivnimi hodnotami, je na dikkladném uvazeni kazdého jednotlivého organu vetejné spravy,
do jaké miry mlze byt ovlivnéna jeho kredibilita v pfipad€ naruSeni zejména divérnosti
a integrity jeho informacniho systému vefejné spravy, k zajisténi jehoz provozu ma byt
vyuzivan cloud computing. Jednotlivé trovné dopadu uvedené nize jsou odstupiiovany dle
uzemniho rozsahu ptisobnosti danych orgéanti. Lze totiz predpokladat, ze ztrata diveéry bude
Vv piipad¢€ naruSeni bezpec¢nosti informacéniho systéme vefejné spravy, k zajisténi jehoz provozu
ma byt vyuzivan cloud computing vzdy spiSe dlouhodoba.
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Urovent dopadu nizka: Nemiize negativné ovlivnit vztahy s jinymi ¢astmi organu vefejné
spravy, jinymi organizacemi nebo vztahy s vetfejnosti, nebo mize vztahy s nimi negativné
ovlivnit, avSak negativni nasledky mohou byt nejvyse lokalni.

NaruSeni davérnosti, integrity ani dostupnosti systému nebo jeho ¢asti nemlize mit vliv na
vztahy S jinymi organizacemi nebo vefejnosti, nebo takové dopady mit mize, ale nejvyse
lokalniho charakteru. Lokalnimi dopady se mysli negativni dopad na Gzce vymezeném tuzemi
(napf. obce).

Uroven dopadu stfedni: Mlize negativn€ ovlivnit vztahy s jinymi ¢astmi orgénu veiejné spravy,
jinymi organizacemi nebo vztahy s vetfejnosti, avSak negativni nasledky mohou byt nejvyse
regionalni.

Naruseni davérnosti, integrity nebo dostupnosti systému nebo jeho casti miize mit vliv na
vztahy s jinymi organizacemi nebo vefejnosti s regionalnimi dopady. Regionalnimi dopady se
mysli negativni dopad na Siroce vymezeném tzemi (napft. kraje).

Urovei dopadu vysoka: Mize negativné ovlivnit vztahy s jinymi ¢astmi organu vetejné spravy,
jinymi organizacemi nebo vztahy s vefejnosti, avSak negativni nasledky mohou byt nejvyse
celostatni nebo kratkodobé mezindrodni.

NaruSeni divérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize mit vliv na
vztahy s jinymi organizacemi nebo vefejnosti s celostatnimi nebo kratkodobé mezinarodnimi
dopady. Celostatnimi dopady se mysli negativai, dopad na vice rliznych mistech Ceské

republiky.

Uroveti dopadu kriticka: Miize byt dotéen prvek kritické infrastruktury provozovany organem
vetejné spravy, ktery informacni systém vetejné spravy, k zajisténi jehoz provozu ma byt
vyuzivan cloud computing zatazuje-do bezpecnostni trovng, a mizZe negativné ovlivnit vztahy
S jinymi ¢astmi organu vefejné spravy, jinymi organizacemi nebo vztahy s vefejnosti, negativni
nasledky mohou byt dlouhodobé mezinarodni.

Muze byt dotcen prvek kritické infrastruktury provozovany organem vetejné spravy, ktery dany
systém zatazuje do relevantni bezpecnostni Urovné, a zarovein miize mit naruseni diivérnosti,
integrity nebo dostupnosti systému nebo jeho Casti vliv na vztahy s jinymi organizacemi nebo
vetejnosti s celostatnimi nebo dlouhodobé mezinarodnimi dopady. Opét zdlrazinujeme, ze obé
tato kritéria.musi byt naplnéna soucasné. Nestaci naplnéni pouze nékteré¢ho z nich.

H. Finan¢ni model

Za finan¢ni ztratu je povazovan Siroky vycet Skod, zejména hospodarské ztraty vzniklé
pferuSenim poskytovani sluzby, sankcemi nebo néklady na sanaci §kod. Do vypoctu finan¢ni
ztraty je zahrnuto pfedevSim nasledujici: hospodarska ztrata z pferuseni cCinnosti;
piedpokladana sankce v ptipad¢ poruSeni norem, piedpist, smluv, véetné€ pokuty za znecisténi
zivotniho prostiedi; ndklady na sanaci Skod na Zivotnim prostfedi; Skody na majetku
nebo zdravi; ptipadné dalsi specifické naklady. Kritérium ,,Finan¢niho modelu” nezahrnuje
ani nijak neodrazi vstupni investici do daného cloud computingu, resp. informacniho systému
vefejné spravy. Zvazovana ztrata musi odpovidat skute¢né vzniklé Skodé¢, a to v souladu
s pravidly pro vycislovani skody/ujmy (napt. ve smyslu § 2894 a nasl. zakona ¢. 89/2012 Sb.,
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obCansky zakonik, ve znéni pozd¢jSich piedpisi, nebo napt. zakona ¢.82/1998 Sb.,
0 odpovédnosti za Skodu zplsobenou pii vykonu vefejné moci rozhodnutim nebo nespravnym
ufednim postupem, ve znéni pozdéjsich predpish).

V rédmci stanoveni kritérii pro dané urovné dopadu se vice nez kde jinde projevuji rozdily dané
tim, ze pod regulaci v ramci navrhu vyhlasky spadaji jak bézné systémy, tak specifické systémy
s celorepublikovym piesahem. Z tohoto diivodu je v rdmci kritérii stanoveno od stiedni Grovné
dopadu také specialni kritérium snizujici troven dopadu, a tim i pfipadné bezpe¢nostni troven
Vv pfipadé mensSich orgadnt vefejné spravy s mensim ro¢nim rozpoctem. Referencni kritérium
béznych vydaji bylo zvoleno, jelikoz nejpfesnéji a nejstabilnéji reflektuje mozné dopady
finan¢nich ztrat na bézny chod dané¢ho subjektu. Referenéni kritérium piijmi nebylo vhodné,
jelikoz tada organizac¢nich slozek statu ptijmy jako takové nema bud’ vibec, pfipadné ma
pfijmy v marginalni hodnot¢; vyclenéni prostfedkli ze stdtniho rozpoctu na provoz takového
subjektu nelze povazovat za jeho piijem. V pfipadé posuzovani finan¢nich “ztrat oproti
celkovému rozpoctu organu muze dochazet k vykyviim v situacich, kdy budou danému organu
ptidéleny prostfedky pro kapitadlové vydaje (naptiklad mensi obci bude pfidélena mimotadna
dotace na rekonstrukeci Skolky ve vysi jednotek milionti korun, ¢imz-.dojde ke zndsobeni
béZného rozpoctu této obce). Ze stejného diivodu by nebylo vhodné posuzovat mozné dopady
vzhledem Kk celkovym vydajim subjektu, kam by spadaly pravé.i vydaje kapitalové. Kritérium
béZznych vydajh tak nejlépe reflektuje, s jakymi ¢astkami subjekt bézné disponuje pro ucely
svého tadného provozu. Déleni vydajii na bézné a kapitalové respektuje terminologii pifilohy
vyhlasky Ministerstva financi ¢. 323/2002 Sb., 0 rozpectové skladbé, ve znéni pozdéjsich
predpisi.

Urovent dopadu nizka: Nemiize ani nepfimo veést k finanénim ztratdm, nebo mize vést
k finan¢nim ztratim mensim nez 1 % béznych vydaji rocniho rozpoctu organu vetejné spravy.

NaruSenim divérnosti, integrity ani dostupnosti systému nebo jeho casti nemulze dojit
k finan¢nim ztratam, nebo se bude jednat 0 ztraty mensi nez 1 % béznych vydaji ro¢niho
rozpoc¢tu. Oproti plivodni vySi.tohoto kritéria (0,05 %) doSlo k navySeni daného kritéria,
predevsim kvili organim vetejné spravy, jejichz bézné vydaje jsou v fadu miliond korun.
Jakykoliv incident by pak vzdy vedl k piekroceni takto nizko stanoveného kritéria a informacni
systém vetejné spravy, k zajisténi jehoz provozu ma byt vyuzivan cloud computing by bylo
potieba hodnotit ve vysSich bezpe€nostnich Grovnich. Z tohoto divodu neni v tomto ptipadé
nutné zavadét specialni kritérium, jako je tomu u vyssich trovni dopadi.

Uroven dopadu'stfedni: Miize vést k finanénim ztratam ve vysi mezi 1 % a 5 % b&znych vydaji
ro¢niho_ rezpoctu organu vefejné spravy a tyto ztraty odpovidaji ¢astce 100 000 K¢ a vyssi.
V piipadé, ze vySe finan¢ni ztraty odpovida ¢astce nizsi nez 100 000 K¢, pouZije se uroven
dopadu nizka.

Narusenim divérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize dojit
k finan¢nim ztratam, které budou tvofit 1 % az 5 % b&znych vydajt ro¢niho rozpoctu. Oproti
puvodni vysi tohoto kritéria (2 %) doSlo k navySeni daného kritéria. Soucasti této Grovné
dopadu je také specialni kritérium snizujici uroven dopadu ze sttedni do nizké v ptipadé, Ze by
finan¢ni ztrata nizsi nez 100 000 K¢ tvotila vice nez 1 % béznych vydaji roniho rozpoctu
organu vetejné spravy.

Uroven dopadu vysoka: Mize vést k financnim ztratam ve vysi presahujici 5 % a maximalné
10 % béznych vydaji ro¢niho rozpoctu orgdnu vetejné spravy a tyto ztraty odpovidaji ¢astce
Narodni utad pro kybernetickou a informacni bezpecnost
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1 000 000 K¢ a vyssi, nebo miiZze zptsobit hospodarské ztraty statu ve vysi mezi 0,1 % a 0,5 %
hrubého domaciho produktu. V piipadé, Zze vySe finanéni ztraty odpovida Castce nizsi nez
1 000 000 K¢, pouzije se uroven dopadu stiedni.

Narusenim diavérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti muize dojit
k finanénim ztratam, které budou tvofit vice nez 5 % a maximalné 10 % béznych vydaju
ro¢niho rozpoctu. Hranice 10 % béznych vydaji ro¢niho rozpoctu zlstala v souladu se
Souhrnnou analytickou zpravou zachovana. Druhou c¢asti tohoto kritéria je mozné naplnéni
hospodafské ztraty statu ve vysi mezi 0,1 % a 0,5 % hrubého domaciho produktu. Hranice 0,5
% hrubého domaciho produktu odpovidé prifezovému kritériu nafizeni vlady o kritériich pro
uréeni prvku kritické infrastruktury. Hranice 0,1 % byla zvolena jako pocate¢ni hodnota
Z diivodu nutnosti stanoveni kritéria od urcité hranice, jinak by doslo k naruSeni ptedchozich
kritérii. Hodnota 0,1 % hrubého domaciho produktu se pohybuje ve vysi pres 5 mld. K¢&.
Soucasti této urovné dopadu je také specialni kritérium snizujici uroven dopadu z vysoké do
stfedni v pfipad¢, ze by financni ztrata niz$i nez 1 000 000 K¢ tvoftila vice nez 5 % béznych
vydajl ro¢niho rozpoctu organu vetejné spravy.

Urovei dopadu kriticka: Maze vést k finanénim ztratam piesahujicim 10 % bé&znych vydaj
ro¢niho rozpoc€tu organu vefejné spravy a tyto ztraty odpovidaji ¢astce 10 000 000 K¢ a vyssi,
nebo mize zpusobit hospodaiské ztraty statu vyssi nez 0,5 % hrubého domaciho produktu.
V piipadég, Ze vySe financni ztraty odpovida Castce nizsi nez 10 000 000 K&, pouzije se uroven
dopadu vysoka.

Narusenim divérnosti, integrity nebo dostupnosti’ systému nebo jeho ¢asti muize dojit
k finan¢nim ztratam, které budou tvofit vice nez 10 % béznych vydaji ro¢niho rozpoctu.
Druhou ¢asti tohoto kritéria je moZzné naplnénihospodaiské ztraty statu vy$si nez 0,5 % hrubého
domaéciho produktu. Hranice 0,5 % hrubého domaciho produktu, ktera v tomto ptipad¢ musi
byt ptekrocena, odpovida prifezovému kritériu natizeni vlady o kritériich pro urceni prvku
kritické infrastruktury. Soucasti této irovné dopadu je také specidlni kritérium snizujici iroven
dopadu z kritické do vysoké v piipadé, ze by finan¢ni ztrata nizs$i nez 10 000 000 K¢ tvotila
vice nez 10 % béznych vydajl ro¢niho rozpocétu organu verejné spravy.

I. Zajistovani sluzeb

Omezenim ¢i naruSenim sluZzby se rozumi skutecnost, kdy dochazi k naruseni ¢i omezeni
rozsahu nebo kvality, tzn. miZe dochéazet k nariistu cekaci doby, nejsou uspokojeni vSichni
odbératelé, ,muze dochazet k omezeni dostupnosti, n€které podpiirné sluzby nejsou dostupné,
nemoznost-provadéni tkonl, nutno poskytovat sluZzbu nahradnim zptisobem apod. Omezeni
a naruseni je predstupném nedostupnosti, kdy dana sluzba neni dostupna v zddném rozsahu ani
kvalité.

Uroven dopadu nizkd: NemiZze zplsobit omezeni, naruSeni ¢i nedostupnost zadnych
poskytovanych sluzeb, nebo miize zpiisobit omezeni, naruSeni ¢i nedostupnost poskytovanych
sluzeb pro 5 000 a mén¢ osob.

Narusenim diavérnosti, integrity ani dostupnosti systému nebo jeho casti nemlze dojit
k dopadiim nebo mize dojit k naruseni kvality plnéni zdkonnych povinnosti organu vefejné
spravy, coz se projevi na kvalité sluzeb poskytovanych pro maximalné 5 000 osob. Hranice
5000 osob byla oproti pivodnimu znéni kritéria zménéna, a to na desetinu hodnoty kritéria

pro vyznamné informacni systémy, aby doslo k rozlozeni dopadt do vice urovni.
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Uroveii dopadu stiedni: Mize zptisobit omezeni, naruseni ¢ nedostupnost sluZeb pro vice nez
5 000, nejvice vsak 50 000 osob.

Naruseni divérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize narusit kvalitu
plnéni zdkonnych povinnosti organu vetejné spravy, coz se projevi na kvalit¢ sluzeb
poskytovanych pro 5 001 az 50 000 osob. Hranice 50 000 osob odpovida urcujicimu kritériu
znéni vyhlasky o vyznamnych informacnich systémech.

Uroveii dopadu vysoka: Miize zpiisobit omezeni, naru$eni &i nedostupnost sluzeb pro vice nez
50 000 osob.

Naruseni divérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize narusit kvalitu
plnéni zdkonnych povinnosti organu vetejné spravy, coz se projevi na kvalit¢ sluzeb
poskytovanych pro 50 001 osob a vice.

Uroveti dopadu kriticka: Miize byt dotéen prvek kritické infrastruktury provozovany organem
vefejné spravy, ktery informacni systém vefejné spravy, k zajisténi jehoZ provozu ma byt
vyuzivan cloud computing zatazuje do bezpecnostni urovné, -amize dojit k rozsahlému
omezeni poskytovani nezbytnych sluzeb nebo jinému zdvaznému zisahu do kazdodenniho
zivota postihujiciho vice nez 125 000 osob.

Naruseni diivérnosti, integrity nebo dostupnosti systému nebo jeho ¢asti mize narusit kvalitu
plnéni zdkonnych povinnosti organu vefejné spravy, coz se projevi na kvalité sluzeb
poskytovanych pro vice nez 125 000 osob, pficemz musi zaroven platit, ze je potencidlnim
kybernetickym bezpecnostnim incidentem dotéen prvek kritické infrastruktury provozovany
organem vefejné spravy, ktery dany systém zafazuje do relevantni bezpecnostni Urovné.
Hranice 125000 osob odpovida prufezovému kritériu pro urCeni kritické informacni
infrastruktury podle nafizeni vlady«¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury, ve znéni pozdé&jsich-piedpist. Opét zdlraziujeme, Ze ob¢ tato kritéria musi byt
naplnéna soucasné. Nestaci naplnéni pouze nékterého z nich.

Pro tplnost doddvame, ze'v ptipad€ naruSeni dostupnosti urcité sluzby nelze za zavazny zasah
¢1 omezeni poskytovani‘nezbytnych sluzeb povazovat situace, kdy existuji a jsou dostupné
alternativni sluzby ¢i Komunikac¢ni kanaly. V ptipadé naruseni diivérnosti ¢i integrity by se vSak
0 zavazny zasah do-kazdodenni Zivota jednat mohlo. Na takovy zasah by existence alternativni
sluzby neméla zadny vliv.

K priloze &. 2 (Skupiny kritérii v oblasti dopadu B. Ochrana osobnich udaju)

V 'pryé fad¢ je nutno uvést, Ze obsah pfilohy €. 2 k vyhlaSce odpovida znéni ptilohy €. 2 k
vyhléasce ¢. 315/2021 Sb., o bezpecnostnich trovnich pro vyuzivani cloud computingu organy
vefejné moci, a tato skutecnost ma proto odraz také v tomto odiivodnéni.

Ptestoze bylo pivodnim cilem pii stanovovani urovni dopada zachovat uceleny a jednoduchy
pfistup, pfilohu €. 2 navrhu vyhlaSky bylo potfeba vytvofit z dlivodu komplexnéjsiho posouzeni
moznych dopada s ohledem na oblast ochrany osobnich udaji. Pivodné zamyslené kritérium
poctu subjektt tdaji bez dalsiho dostate¢né nereflektovalo kontext, rozsah a rizikovost
zpracovani osobnich udaji v ramci posuzovanych systémi a Vv kone¢ném dusledku ani
vyznamnost moznych dopadl v pfipad¢ naruSeni bezpe€nosti systému. Kritéria zakotvena
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v ptiloze ¢. 2 navrhu vyhlasky umoziuji organu veiejné spravy lépe posoudit celkovy rozsah,
kontext, povahu a tcely zpracovani osobnich udaji v informacnim systému vetejné spravy, k
zajisténi jehoz provozu ma byt vyuzivan cloud computing, a tedy i pfesnéjsi a relevantnéjsi
urceni irovné dopadu a ptipadné z toho vyplyvajici bezpecnostni tirovng.

Jednotliva kritéria ramcové vychazeji z materialu Utadu pro ochranu osobnich tdajii ,,Seznam
druhti operaci zpracovani (ne)podléhajicich pozadavku na posouzeni vlivu na ochranu osobnich
dajt — verze 1.0%, a to v&etnd rozdéleni na prvni a druhou skupinu kritérii. Utad pro ochranu
osobnich udaji vychazel pii tvorbé tohoto dokumentu z materidlu Evropského sboru pro
ochranu osobnich udaji (EPDB) ,,WP248 Pokyny pro posouzeni vlivu na ochranu tudaji
a stanoventi, zda ,,je pravdépodobné, Ze zpracovani udajii bude mit za nasledek vysoké riziko*
pro ucely nafizeni 2016/679 ze dne 14. fijna 2017. Do ptilohy ¢. 2 navrhu vyhlasky vSak
nebyla piijata Gplné vSechna kritéria z citovaného materidlu a ncktera kritéria bylo potieba
upravit, jelikoz bylo nutné zohlednit specifika zpracovavani osobnich tdajii v.ramci vykonu
pusobnosti organii vefejné spravy. Byla tak vyfazena kritéria, ktera by byla z povahy véci
naplnéna skoro vzdy, coz by mohlo vést k neproporcionalnimu nadhodnocovani dopadi, a dale
kritéria, ktera v ptipad¢ systémui slouzicich k vykonu pisobnosti-orgdni vefejné spravy
nepiipadala v avahu vlbec. Zustala vSak zachovdna néktera (kritéria, jejichz naplnéni
se ocekavaji spise ve vyjimecnych pripadech, pfipadné k jejichz naplnéni mize dojit spise
v budoucnosti s ohledem na neustaly technologicky vyvoj.anové vznikajici zplsoby
zpracovani osobnich udaji.

Dle Pokyni Evropského sboru pro ochranu osobnich uidajd WP243 a WP248 je pti hodnoceni
celkového rozsahu zpracovéani osobnich udaji vhodné vzit v vahu predev§im nésledujici
faktory: pocet dotéenych subjektti idajt, objem udaji a rozsah zpracovavanych udaji, délka
nebo trvani ¢innosti zpracovani osobnich udajii-a zemépisny rozsah ¢innosti zpracovani udaji
nebo pocet zaméstnancii spravce pfistupujicich k témto osobnim udajim. Dle Evropského
sboru pro ochranu osobnich tdajii naopak neni optimalni uvadét konkrétni hrani¢ni hodnoty
poctu subjektl pro hodnoceni rozsahu zpracovani.

Predmétem této vyhlasky nema byt a nemize byt zakotveni komplexni metodiky pro hodnoceni
rozsahu zpracovani osobnich tdaji pti dikladném zohlednéni vSech vySe zminénych faktort.
Neptedpoklada se, Ze v ramci urCeni bezpecnostni urovné informacniho systému vefejné
spravy, k zajisténi jehoZ provozu ma byt vyuZivan cloud computing bude kazdym orgédnem
vefejné spravy zpracovano komplexni posouzeni vlivu na ochranu osobnich udajti (DPIA) dle
¢l. 35 Natizeni. Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016
0 ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu
téchto idajui a 0 zruseni smérnice 95/46/ES.

Ugelem nastaveni obou kategorii kritérii v ptiloze & 2 navrhu vyhlasky a navazujicich
podminek v jednotlivych dopadovych urovnich pfilohy €. 1 navrhu vyhlasky v dopadové
oblasti ochrany osobnich daji je proporcionalni ptistup pfi hodnoceni informacnich systémui
vetejné spravy, k zajisténi jehoZ provozu ma byt vyuzivan cloud computing ze strany organt
vefejné spravy. Zvolena kritéria umoznuji posoudit dopady na oblast ochrany osobnich udaja
jak ze strany téch nejmenSich organii vefejné spravy, tak ze strany organl s celostatni
pusobnosti a zohlednit konkrétni kontext zpracovani u kazdého organu. NiZe jsou vysvétlena
jednotliva kritéria s ohledem na specifika vykonu plisobnosti organii vefejné spravy.

Prvni skupinu kritérii tvoii tato kritéria:
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a) zpracovavaji se osobni udaje umoziujici bez dalSiho vystupovat ¢i jednat jménem subjektu
udaji v souvislostech znamenajicich poskozeni cti, povésti ¢i charakteru nebo umoznujici na
ucet subjektu udajti odebirat sluzby, zbozi, popifipadé vybirat penize nebo jiné majetkové
hodnoty

Udaje umoziiujici bez dal§iho vystupovat ¢i jednat jménem subjektu udajii v souvislostech
znamenajicich poskozeni cti, povésti ¢i charakteru zahrnuji naptiklad pfistupové udaje subjektu
do urcité evidence, heslo ¢i PIN, role, pseudonym, zaznamenané prestupky nebo pokuty, ucast
na nékterych akcich apod. Udaji umoziujicimi na et subjektu udaji odebirat sluzby, zbozi,
popiipad¢ vybirat penize ¢i jiné majetkové hodnoty bude typicky jméno a pifijmeni subjektu,
datum narozeni, ¢islo platebni karty, zakaznické Cislo apod.

b) zpracovavaji se osobni udaje, podle kterych je subjekt tidajii zataditelny jako-Clen skupiny
se zvlastni ¢asové omezenou zranitelnosti, zejména vazné nemocni, velmi stafi lidé, déti ¢i
mladistvi nebo jako ¢lenové skupiny se zvlastni situané danou zranitelnosti, zejména Zadatelé
0 mezinarodni ochranu, zaméstnanci ve vztahu k zaméstnavatelim, pfijemci vUci
poskytovateliim nezbytnych zdravotnich ¢i socidlnich sluzeb a podobné

V tomto kritériu je rozliSovana ¢asové omezena a situacné dand zranitelnost. V ptipadé casove
omezené zranitelnosti jsou subjekty udajii zafaditelné jako Clenové vymezené skupiny podle
toho, zda jde napt. o vazné nemocné, velmi staré lidi, déti,.mladistvé a podobné. Tedy osoby,
které lze povazovat za zranitelné s ohledem na konkrétni obdobi Zivota, ve kterém se dana
osoba nachazi nebo které dana osoba proziva. O situaéné danou zranitelnost subjektii idaji se
jedna v ptipadé, Ze jsou osoby zafaditelné jako ¢lenové vymezené skupiny podle toho, zda jde
napf. o zadatele o mezindrodni ochranu, zaméstnance ve vztahu k zaméstnavateli, o ptfijemce
vici poskytovatelim zdravotnich ¢i socialnich sluzeb, odbératele 1é€iv a podobné, zranitelnost
dané osoby tedy vyplyva ¢i lze dovodit z konkrétniho kontextu zpracovani osobnich udaju.

Je na uvaze spravce, aby zhodnotil konkrétni kontext a rozsah svého zpracovdvani osobnich
udaji a dovodil tak moZnou zranitelnost osob, jejichz osobni idaje jsou zpracovavany.

c) dochazi ke zpracovani esobnich tdaji, kterym je dot¢eno nebo lze diivodné predpokladat, Ze
bude dotceno 5 000 az 10.000 subjektd udaji

Kritérium rozsahu zpracovani bylo v navrhu vyhlasky zjednoduseno pouze na posouzeni poctu
subjekt daji dotéenych danym zpracovanim. Dalsi faktory, které je pti hodnoceni rozsahu
zpracovani‘tfeba brat v potaz jsou zakomponovany v ostatnich kritériich ptilohy ¢. 2 navrhu
vyhlasky. Konkrétni pocéty subjektli tdaji respektuji daje obsazené v jiz zminovaném
z materidlu  Ufadu pro ochranu osobnich tudaji ,.Seznam druhéi operaci zpracovani
(n¢)podléhajicich pozadavku na posouzeni vlivu na ochranu osobnich udaji — verze 1.0%.
Pouziti zjednoduseného objektivniho kritéria poctu subjektl udajli je s ohledem na piredmét
a pusobnost navrhu vyhlasky dostacujici, a to vzhledem k tomu, Ze jsou hodnocena také dalsi
kritéria obsazend v pfiloze €. 2. Tato ¢ast vyhlasky nema jakkoli suplovat metodické materialy
Utadu pro ochranu osobnich idajii a nema a nemtiZe slouzit k ni¢emu jinému neZ k uréeni
bezpecnostni trovné informacniho systému vefejné spravy, k zajisténi jehoz provozu mé byt
vyuzivan cloud computing.

Cast znéni kritéria ,,nebo lze diivodné predpokladat, e bude dotdeno” je tieba chapat v tom
smyslu, Ze neni mozné vzdy piihlizet pouze k aktudlni situaci (respektive k aktualnimu poctu
dotenych subjekta udaji). Jestlize spravce miize diivodné predpokladat, Ze v dohledné dobé
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muze byt naplnéna hodnota 5 000 az 10 000 subjekti, je tieba toto kritérium povazovat za
naplnéné. Pokud bude informacnim systémem vetejné spravy, k zajisténi jehoz provozu ma byt
vyuzivan cloud computing evidence obsahujici udaje 4 700 subjektt udaju s kazdoro¢nim
pramérnym ptirtistkem 350 novych subjektii, 1ze davodné predpokladat, ze nasledujici rok bude
toto kritérium naplnéno. Cloud computingové fesSeni zpravidla nebude pofizovano pouze na
dobu jednoho roku, ale na vice let, je proto nutné vzit v uvahu ¢asovy horizont, na ktery je dané
feSeni pofizovano, poptipade pii prodluzovani smlouvy provést opétovné posouzeni naplnéni
n¢kterych kritérii. V ptipadé, kdy je pofizovan zcela novy informacni systém vetejné spravy, k
zajisténi jehoz provozu ma byt vyuzivan cloud computing (napi. zcela nova evidence), kde
dochazi k dosud neprovadénému zpracovani osobnich dajl, je na orgdnu vefejné spravy
(spravci), aby provedl kvalifikovany odhad mozného poctu dotéenych subjekti.

d) osobni udaje jsou verejné ptistupné neomezenému poctu organd nebo osob

Jde osituaci, kdy jsou zpracovavané udaje spravcem zpiistupiiované. vetfejnosti napf.
na zaklade¢ pravnich predpist. Zasah do integrity takto zvefejnénych tdaji subjektli miize mit
zasadngj$i dopad na prava subjektl, nez napft. v pfipadé nevetejnych evidenci. Pocet osob,
které by se mohly s pozménénymi ¢i zcela smyslenymi osobnimi udaji seznamit je totiz v tomto
piipadé mnohem vétsi.

e) jedna se o zpracovani osobnich udajii systémem s propojenim na jina zpracovani provadéna
stejnym spravcem osobnich udajii nebo se jednd o osobni udaje ziskané od jinych spravcl
osobnich udajt

Jde 0 zplisob zpracovani, kdy dochazi ke slu¢ovani ¢i sdruzovani udaji ziskanych za riznymi
ucely, ptipadné jsou kombinovany osobni tidaje ziskané od jinych spravci. Naruseni zejména
integrity takového systému by se tak vzhledem k propojeni s jinymi systémy mohlo projeviti Vv
téchto navazujicich systémech, coz by mohlo mit zavaznéj$i celkovy dopad na prava
a opravnéné zajmy dotcenych subjektiiudaji.

Druhou skupinu kritérii tvofi tato kritéria:

a) zpracovavaji se zvlastni kategorie osobnich tidaji nebo tdaje vysoce osobni povahy, zejména
finan¢ni udaje o stavu majetku, vysi finan¢nich prostredkti, dluzich nebo ptjckach ¢i platebni
moralce, zdznamy-o historii soukromych volani subjektii udajii, udaje z elektronické posty
subjektl udajti a;podobné

Zvlastni Kategorie osobnich udajli jsou definovany v ¢l. 9 Natizeni Evropského parlamentu
a Rady. (EU) 2016/679 ze dne 27.dubna 2016 o0 ochran¢ fyzickych osob v souvislosti se
zpracovanim osobnich daji a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES.
Jde zejména o osobni udaje o rasovém nebo etnickém puvodu, o politickych nazorech,
0 nabozenském vyznani, o filozofickém ptesvédCeni, o ¢lenstvi v odborech, o zdravotnim
stavu, 0 sexudlnim Zivoté a sexudlni orientaci fyzické osoby, ale také genetické udaje ¢i
biometrické udaje zpracovavané za ucelem jedinecné identifikace fyzické osoby.

Za udaje vysoce osobni povahy lze v urcitém kontextu povazovat napiiklad udaje o historii
navstivenych stranek konkrétni osoby, udaje o uskuteCnénych volanich konkrétni osoby,
divérné udaje z elektronické posty, financni idaje o stavu majetku, vysi finan¢nich prosttedk,
dluzich nebo pujckach, platebni moralce a podobné. Tedy osobni idaje, u nichz by naruseni
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davérnosti ¢i integrity mohlo mit velmi zavazné disledky pro prava a opravnéné zajmy
subjektt udaji.

b) dochézi ke zpracovani osobnich udajt, kterym je dotceno nebo lze diivodné predpokladat,
ze bude dotceno vice nez 10 000 subjektt udaji

Pro toto kritérium a jeho hodnoceni plati shodné vSe co bylo uvedeno vyse u kritéria c) z prvni
skupiny kritérii. V tomto ptipadé€ je pouze v¢Etsi rozsah dotéenych subjektii udaji, tedy vice nez
10 000 subjektt tidaja.

¢) dochazi k automatizovanému rozhodovani, které se vyznamné dotyka subjektu udaji.

Toto kritérium mifi na zpracovani osobnich udajt pii automatizovaném rozhodovani o pravech
a povinnostech subjektt (srov. ¢lanek 22 GDPR), které by se jich mohlo vyznamné dotykat,
coz bude v pfipadé¢ rozhodovani orgénl vefejné spravy skoro vzdy. Byt neni jasné,
zda v soucasné dobé néktery organ vefejné spravy systém pro automatizované rozhodovani
pouziva, vyhlaSka v tomto kritériu reflektuje potencialni technologicky vyvoj v dané oblasti.

Narodni utad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 20 z 20

TLP: CLEAR



